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Zarys tresci: Wspolczesne konflikty migdzynarodowe charakteryzuja si¢ dynamika i zrézni-
cowaniem, co utrudnia ich systematyzacje, szczegélnie w kontekécie dzialan ponizej progu
wojny i operacji w cyberprzestrzeni. Artykut analizuje konflikt w cyberprzestrzeni podczas wojny
w Ukrainie, pokazujac, jak dzialania cybernetyczne wspieraja operacje kinetyczne oraz kam-
panie dezinformacyjne.

Outline of content: Contemporary international conflicts are marked by their dynamic nature
and diversity, which makes it challenging to categorise them, particularly regarding warfare and
cyber operations that fall below the threshold of armed conflict. This article examines the
conflict in cyberspace during the war in Ukraine, highlighting how cyber operations support
kinetic actions and disinformation campaigns.
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Wspdlczesne konflikty migedzynarodowe charakteryzuja si¢ wysoka dynamika
i zréznicowanym teatrem dzialan. Préba ich usystematyzowania jest o tyle trudna,
iz intensywnos¢ wigkszo$ci z nich wpisuje si¢ w tzw. agresje ponizej progu wojny
oraz obejmuje roznorodne teatry i warunki dzialan. Przez to zbieranie, agregowa-
nie i analiza informacji na ich temat stanowi zadanie wymagajace szerokiej wiedzy
eksperckiej odnoszacej si¢ nie tylko do kompetencji w obszarze czego$, co mozna
okregli¢ mianem wojny kinetycznej', ale rowniez coraz szerszego spektrum dziatan
prowadzonych w cyberprzestrzeni i infosferze.

! Powszechne rozumienie konfliktu zbrojnego obejmujace fizyczng eliminacje przeciwnika w ramach
walki zbrojnej.
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Kolejnym wyzwaniem jest ewolucja poje¢ uzywanych do uchwycenia w ramy
teoretyczne dzialan podejmowanych przez rézne podmioty na arenie miedzyna-
rodowej. Przyklad takiego pojecia stanowi¢ moze ,wojna hybrydowa”, ktéra co
do zasady w swoim zakresie pojeciowym pokrywa si¢ w duzej mierze z pojeciem
~maskirowki”. Z jednej strony to naturalna proba opisania obserwowanej rzeczy-
wistosci, z drugiej jednak strony w swoich rozwazaniach wielu badaczy wydaje si¢
pomija¢ opracowania i solidne podstawy teoretyczne oraz praktyczne, uzyskane
w trakcie rywalizacji blokdw zachodniego i wschodniego przed rozpadem ZSRR. Co
jest zjawiskiem dodatkowo interesujacym, gdy uwzglednimy fakt, iz wielu polskich
badaczy ma dostep do rodzimych opracowan obejmujacych techniki pracy ope-
racyjnej z PRL. Ich analiza wskazuje, iz co do zasady metodyka pracy pozostaje
niezmienna, a kluczowe zmiany zachodza gléwnie w obszarze wykorzystywanej
technologii, ktéra na przestrzeni lat ewoluuje.

Nie mozna réwniez zignorowac sytuacji rosngcego znaczenia podmiotéw nie-
panstwowych. Na przestrzeni lat, zwlaszcza uwzgledniajac obszar nowych techno-
logii, zauwazy¢ mozna rosnace znaczenie w polityce miedzynarodowej organizacji
o charakterze komercyjnym, ktorych rola byta do tej pory bardziej stuzebna. Jednak
wraz ze wzrostem ich wplywu na otoczenie i rosngcym monopolem w zakresie
dostarczania kluczowych ustug (systemy operacyjne, poczta, ustugi wyszukiwania
itp.) zwigkszyta si¢ takze ich podmiotowo$¢. Co obok obecnie odrobing przebrzmia-
tych prywatnych firm wojskowych (ang. skrét PMC), ktérych roli w wywieraniu
wplywu na rdézne panstwa nie nalezy jednak ignorowa¢, stanowi kolejny element
komplikujgcy wspolczesne srodowisko bezpieczenstwa.

Powyzsze bardzo skrétowe omoéwienie kontekstu globalnego pozwala na lepsze
zakotwiczenie w otaczajacej rzeczywistosci problemu badawczego bedacego tematem
ponizszego opracowania. Mianowicie na probe odpowiedzi na pytanie: ,,Czym cha-
rakteryzuje si¢ wspolczesny konflikt prowadzony w cyberprzestrzeni?”. Oczywiscie
ze wzgledu na zlozonos¢ omawianego tematu konieczne jest narzucenie pewnych
ograniczen badawczych. Pierwsze z nich to skoncentrowanie si¢ na jednym konflikcie,
ktéry stanowic¢ bedzie os spajajaca poszczegdlne przejawy walki w cyberprzestrzeni.
Najbardziej reprezentatywnym przykladem jest obecnie trwajaca wojna w Ukrainie,
gdyz obejmuje ona dziatania w cyberprzestrzeni, ktdre z jednej strony stanowig wspar-
cie dziatan kinetycznych, a z drugiej wykorzystuja dziatania kinetyczne do zwigk-
szenia skutecznoséci kampanii dezinformacyjnych prowadzonych w rzeczywistosci
wirtualnej. Nalezy tez narzuci¢ ograniczenia czasowe, gdyz celem tej analizy nie jest
opis wydarzen historycznych, poniewaz modus operandi poszczegdlnych aktoréw
ulega zmianie. Dalej jednak niezbedne jest zachowanie pewnego buforu i oparcie
sie na wydarzeniach odsunietych w czasie, ze wzgledu na konieczno$¢ oczekiwa-
nia na publikacje rzetelnych zrédel umozliwiajacych analize omawianego tematu.

2 Por. I. Dabrowska, Maskowanie operacyjne (maskirowka) jako rosyjska zdolnos¢ zaskakiwania
przeciwnika, ,,Przeglad Bezpieczenstwa Wewnetrznego” (2021), nr 25, https://abw.gov.pl/down-
load/18/3855/Ksiega-PBW25-15112021-NOWY.pdf (dostep: 4.06.2024).
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Po zdefiniowaniu problemu badawczego czas na przedstawienie hipotezy robo-
czej, ktora zostala zweryfikowana w procesie badawczym. Jej pierwotna wersja
brzmiata: Wspolczesny konflikt w cyberprzestrzeni charakteryzuja wysoka ztozo-
nos¢ i szeroka sie¢ powigzan z dziataniami kinetycznymi. Rosnace zaawansowa-
nie techniczne ustug kluczowych dla funkcjonowania panstwa sprawia, iz rosnie
powierzchnia ataku i mozliwo$¢ oddzialywania na nie przez wrogich aktorow
panstwowych i niepanstwowych. Z tego wzgledu do skutecznej prewencji i reago-
wania niezbedne jest podejmowanie szeroko zakrojonych dziatan pozwalajgcych
na rozpoznanie aktywnosci uderzajacych w kluczowe obszary funkcjonowania
wspolczesnego panstwa.

W zakresie metodyki przeprowadzone badania skupiajg si¢ na analizie danych
z ogoélnodostepnych zrédet opisujacych omawiany konflikt. Na podstawie tak uzy-
skanego materialu metoda dedukcji wyciagnieto wnioski stuzace do weryfikacji
postawionej hipotezy badawczej. Jednoczesnie od strony metodyki wykorzystano
metody badawcze stosowane w ramach CTT? (Cyber Threat Intelligence), stano-
wigcej jeden z najbardziej interdyscyplinarnych obszaréw powiazanych z cyber-
bezpieczenstwem, ktory w ramach zakresu tematycznego obejmuje mozliwie sze-
roki kontekst charakteryzujacy nie tylko metody, ale réwniez motywy adwersarzy
identyfikowanych w cyberprzestrzeni.

Istotny jest fakt, iz w wykorzystanych materialach wida¢ wyrazne wskazanie
agresora, ktérego dzialania ofensywne sg opisywane i charakteryzowane. W tym
wypadku to Federacja Rosyjska, ktora dokonala agresji na Ukraine. Ukraina
natomiast, wraz ze wspierajagcymi ja podmiotami, opisywana jest z perspektywy
podmiotu podejmujacego dzialania defensywne. W tym zakresie wiadomo, iz
ofensywna aktywno$¢ w cyberprzestrzeni byta i jest podejmowana réwniez przez
strong ukrainska. Niemniej — zapewne celem zachowania skuteczno$ci dziatan -
w przytaczanych raportach informacje na temat dziatan ofensywnych Ukrainy
jesli si¢ pojawiajg, to wylacznie w zakresie szczatkowym. Mozna jednak przyjacé
zalozenie, iz ofensywna aktywnos¢ pokrywa si¢ rodzajowo z podejmowang przez
strong rosyjska, gdyz pod wieloma wzgledami charakter podejmowanych dziatan
podyktowany jest wylacznie posiadanymi mozliwosciami, a nie ich subiektywna
oceng moralng.

Jednym z przekrojowych opiséw dzialan podejmowanych przez Rosje w sto-
sunku do Ukrainy w 2022 i 2023 r. jest raport ,,Russian threat actors dig in, pre-
pare to seize on war fatigue” z grudnia 2023 r.*

w

Na potrzeby tego opracowania stosowana bedzie definicja CTI przytoczona przez Bartosza Jerz-
mana, a mianowicie ,,Cyber Threat Intelligence to ocena zdolnosci, celéw i sposobéw dzialania
grup adwersarzy opracowana na podstawie analiz narzedzi, infrastruktury oraz danych z incy-
dentoéw. Zadaniem CTI jest wsparcie decyzyjne w procesie proaktywnego wzmacniania zdolnosci
defensywnych”, B. Jerzman, Wprowadzenie do Cyber Threat Intelligence, w: Wprowadzenie do
bezpieczenstwa IT, red. M. Sajdak, Krakow 2023, s. 308.

Por. Microsoft Threat Intelligence, Russian threat actors dig in, prepare to seize on war fatigue,
https://go.microsoft.com/fwlink/?linkid=2252570 (dostep: 29.05.2024).
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Rysunek 1. Microsoft Threat Intelligence. Przekrdj rosyjskiej aktywnosci

Flgure 1 Microsoft Threat Intelligence
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Zrédto: https://go.microsoft.com/fwlink/?linkid=2252570 (dostep: 29.05.2024).

Opisany w raporcie wycinek rosyjskiej aktywnosci wycelowanej w Ukraine
koncentrowal si¢ na operacjach kombinowanych obejmujacych dziatania kine-
tyczne skupione na przemysle zbozowym. W zalozeniu mialy one nasili¢ kry-
zys zwigzany z niedoborami ziarna dostgpnego na rynkach miedzynarodowych.
Gléwnym odbiorcg ukrainskich produktéw rolnych byly i pozostaja ubogie kraje
globalnego Poludnia’. Kinetyczne ataki na infrastrukture zbozows oraz blokady
morskie wymuszane przez Rosje¢ stanowily fizyczny aspekt dziatan podejmowa-
nych w celu uderzenia w ukrainskg ekonomig. W latach 2022-2023 produkcja zboz
w Ukrainie spadla o ok. 30%°. Jednoczesnie drastycznie wzrosta cena zboza na
swiatowych rynkach, co bezposrednio wptywalo na bezpieczenstwo zywnosciowe
glownych odbiorcow ukrainskiej produkgji rolnej. Niska efektywno$¢ dziatan zbroj-
nych podejmowanych przez Federacje Rosyjska i brak mozliwoéci utrzymania
fizycznej blokady morskiej wymusity jednak zmiane strategii dziatania. Z jednej
strony Rosja przystapila na pewien czas do porozumienia, ktére pozwolilo na
uformowanie korytarza morskiego umozliwiajacego najkorzystniejszy ekonomicz-
nie transport zbdz drogg morska, z drugiej jednak strony nie rezygnowatla ona ze
swoich planéw w stosunku do Ukrainy.

Zintensyfikowane zostaly dzialania realizowane w cyberprzestrzeni. Polegaly
one z jednej strony na przelamywaniu technicznych zabezpieczen i wykorzysty-
waniu luk w celu sparalizowania ustug $wiadczonych drogg elektroniczng. Z dru-
giej strony stanowily narzedzie pozwalajace na uzyskanie dostepu do informacji
i wykorzystywanie ich w celu dziatan propagandowych.

® Por. Ukrainian gain exports explained, https://www.consilium.europa.eu/en/infographics/ukrai-
nian-grain-exports-explained/ (dostep: 29.05.2024); How the Russian invasion of Ukraine has fur-
ther aggravated the global food crisis, https://www.consilium.europa.eu/en/infographics/how-the-
russian-invasion-of-ukraine-has-further-aggravated-the-global-food-crisis/ (dostgp: 29.05.2024).
¢ Por. How the Russian invasion of Ukraine...
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W tym zakresie szczegdlnie interesujacy wydaje si¢ sposob, w jaki faczone
byly dzialania kinetyczne, propagandowe oraz cyber celem uzyskania zaklada-
nych efektow. Aby jednak prawidlowo uchwyci¢ ich kontekst, nalezy zaznaczy¢,
iz w wypadku ofensywnej aktywnos$ci w cyberprzestrzeni, skierowanej przeciwko
Ukrainie, nie mamy do czynienia z jednym aktorem. W cytowanych powyzej
raportach CTI znalez¢ mozemy informacje o tym, iz udato sie¢ dokona¢ atrybucji
niektorych wrogich aktywnosci w cyberprzestrzeni i polaczy¢ je z grupami APT?
powigzanymi z rosyjskim wywiadem wojskowym (GRU) oraz Federalng Stuzbg
Bezpieczenistwa FR (FSB). Jest to istotne, gdyz w pierwszej kolejnosci pokazuje,
iz charakterystyka zrealizowanych dziatan pozwolita na jednoznaczne przypisanie
ich do poszczegolnych aktoréw (dokonanie atrybucji), i wskazuje, iz nie méwimy
w tym zakresie o homogenicznym zagrozeniu. Podobnie jak w przypadku réznych
rodzajow sil zbrojnych czy tez réznorodnej charakterystyki poszczegdlnych jedno-
stek wojskowych funkcjonujacych w ramach jednego rodzaju wojsk, w cyberprze-
strzeni budowana jest specjalizacja w zakresie realizowanych dziatan.

Poza grupami APT koniecznie nalezy wspomnie¢ rowniez o grupach przestep-
czych, najczesciej nastawionych na zdobycie korzysci majatkowych, ktore takze
stanowig powazne zagrozenie dla kluczowych ustug realizowanych przez admini-
stracje publiczng. Jednak w kontekscie tego artykulu zostaly one wytacznie wspo-
mniane dla zachowania klarowno$ci.

Kolejng podgrupe, ktorg w tym zakresie najtrudniej scharakteryzowac¢, jednak
jej aktywnos¢ jest istotna z punktu rozwazania cyberzagrozen mozliwych do zaob-
serwowania podczas wojny w Ukrainie, stanowig tzw. haktywis’,ci, a wiec ,grupy
aktoréw zwigzane z [...] dokonywaniem atakow «dla sprawy», tzn. z pobudek spo-
tecznych lub politycznych. Najczestsza forma takiej aktywnosci jest prowadzenie
rozproszonych atakéw odmowy ustugi — DDoS (Distributed Denial of Service).
Haktywisci to rzadko kiedy grupy dobrze zorganizowane; powstaja czesto w spo-
s6b spontaniczny, pod wptywem wydarzen spotecznych lub politycznych™.

Wstepna typologia charakteryzujaca rézne grupy przeciwnikéw pokazuje, iz
proba uchwycenia w ramy teoretyczne wylacznie przejawdéw konfliktu obecnych
w cyberprzestrzeni stanowi nielatwe zadanie. Jednak dla lepszego zrozumienia,
z jak duzym wyzwaniem nalezy si¢ zmierzy¢ w celu zapewnienia bezpieczenstwa
w cyberprzestrzeni, niezbedne jest zaglebienie si¢ w bardziej techniczny opis dzia-
fan podejmowanych przez poszczegoélnych aktoréw. W tym obszarze ponownie
warto siegna¢ do raportu firmy Microsoft, w ktérym zidentyfikowany zostal szereg
dziatann wykonywanych przez grupe APT, nazwang Seashell Blizzard®.

7 Advanced Persistent Threat — adwersarz/przeciwnik posiadajacy zdolnoéci do realizowania dtugo-
falowych dzialan z wykorzystaniem zaawansowanych narzedzi, realizujacy cele panstwowe, w tym
dostarczanie informacji wywiadowczych. Por. B. Jerzman, op. cit., s. 313-314.

8 Ibidem, s. 314.

° Istotna uwaga odnosnie do nazewnictwa poszczegdlnych grup. Nie istnieje jedna zunifikowana
metoda nazywania poszczegolnych aktoréw. Praktycznie kazda grupa analityczna posiada w tym
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Rysunek 2. Microsoft Threat Intelligence. Komplementarno$¢ dziatan kinetycznych, dezinfor-
macyjnych oraz aktywnosci w cyberprzestrzeni
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Zrédto: https://go.microsoft.com/fwlink/?linkid=2252570 (dostep: 29.05.2024).

Analizujac powyzszy diagram, zauwazy¢ mozemy, iz dzialania kinetyczne sta-
nowigce jeden z pierwszych etapéw byly nastepnie wspierane przez aktywnos¢
w cyberprzestrzeni. W czesci zadan opieraly si¢ one na uzyskiwaniu dostgpu do
sieci komputerowej i budowaniu metod persystencji w celu utrwalenia dostepu
do danych. Jednoczesnie uzyskane dane wykorzystywano w dziataniach propagan-
dowych. Warto tez zaznaczy¢, iz jako$¢ przekazu propagandowego wspierajacego
atak na przemyst rolny Ukrainy w wielu obszarach przypominata bardziej teorie
spiskowe (np. sugestie, iz korytarz zbozowy wykorzystywany jest jako kanal prze-
rzutowy do eksportu narkotykéw), kierowane w pewnym zakresie na potrzeby
wewnetrznej propagandy rosyjskiej. Jednak inne dzialania skupialy si¢ w duzej
mierze na podwazeniu wsparcia dla Ukrainy wérdd opinii publicznej na swiecie.

Jednoczesnie celem atakéw nie byly wylacznie organizacje ukrainskie, ale takze
réznorodne organizacje pozarzadowe oraz miedzynarodowe, zaangazowane w roz-
wigzanie konfliktu i wsparcie dla walczacej Ukrainy.

Od strony technicznej podstawowy element dziatan w cyberprzestrzeni dla
obu ze zidentyfikowanych grup APT stanowilo gromadzenie informacji na temat
potencjalnych celéw. W przypadku grupy Aqua Blizzard, powiazanej z FSB, na
licie celdw na przestrzeni lat znajdowaly si¢ ukrainskie podmioty wojskowe, NGO
oraz organy majace zwigzek z wymiarem sprawiedliwosci. Lista wykorzystywa-
nych przez nie narzedzi, jak réwniez przeprowadzonych kampanii wskazuje, iz
najprawdopodobniej jest to grupa posiadajaca nie tylko bardziej zawezone cele, ale
takze mniejsze mozliwoéci operacyjne'?. Zidentyfikowano wykorzystanie przez te
grupe trzech rodzajow oprogramowania, a mianowicie PowerPinch, Pteranodon

zakresie wlasne metodyki, stad w zaleznoéci od zrédta wykorzystanych informacji ten sam adwersarz

moze by¢ opisany za pomocg innej nazwy. Przykladowo firma Microsoft grupy powiazane z Rosja

okresla przydomkiem ,,Blizzard” (zob. https://learn.microsoft.com/en-us/defender-xdr/microsoft-

-threat-actor-naming [dostep: 29.05.2024]). Inne nazwy stosowane w przypadku wymienionego

wyzej aktora to np. Sandworm Team, Voodoo Bear, IRIDIUM. Brak spdjnosci w zakresie nazew-

nictwa niewatpliwie nie sprzyja fatwemu i usystematyzowanemu opisowi poszczegdlnych grup.
10 Por. https://attack.mitre.org/groups/G0047/ (dostep: 29.05.2024).
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oraz QuietSieve do zdobywania dostepu i wykradania informacji. Analiza macierzy
MITRE ATT&CK!!, przygotowanej dla tej grupy, pokazuje, iz na przestrzeni lat
efektem jej dziatan byty wykradanie informacji i dzialania psychologiczne majace
na celu wskazanie zaatakowanym podmiotom, iz adwersarz posiadal dostep do
systeméw wewnetrznych.

W przypadku grupy Sandworm/Seashell Blizzard mozemy moéwi¢ o znacz-
nie szerszym spektrum dzialan. Z jednej strony aktywnos¢ tej grupy w analizo-
wanym okresie obejmowata realizowanie cyberatakéw wspierajacych dzialania
podejmowane przeciwko ukrainskiemu przemystowi zbozowemu. Z drugiej strony
pamietac nalezy, iz to wlasnie ta grupa APT odpowiada za atak z wykorzystaniem
oprogramowania NotPetya w 2017 r., a takze ataki na inne obiekty infrastruktury
krytycznej w analizowanym okresie. Co wiecej, jej aktywno$¢ nie ograniczala sig
geograficznie wylacznie do Ukrainy, ale obejmowata réwniez ataki z wykorzy-
staniem oprogramowania ransomware, skierowane do podmiotéw panstwowych
i niepanstwowych sprzyjajacych Ukrainie. Natomiast analiza macierzy MITRE
ATT&CK, gdzie zmapowano techniki i taktyki Sandworm Team, wskazuje, iz
efektem ich dzialan, poza eksfiltracja danych, jest doprowadzanie do ich zaszyfro-
wania badz szerzej rozumianej niedostepnosci. Dzialania te majg charakter bar-
dziej agresywny niz te realizowane przez grupe Aqua Blizzard. Zaznaczy¢ nalezy
jednak, iz cele i narzedzia poszczegélnych grup na przestrzeni lat ulegajg zmianie.
Szczegdlnie w wypadku grup APT, ktére s zadaniowane politycznie. Co moze by¢
powodem tego, iZ w 2023 r. zaobserwowano spadek operacji, ktérych celem byta
destrukcja danych czy szerzej zaburzenie funkcjonowania systemow teleinforma-
tycznych. Wzrosta natomiast liczba dziatan szpiegowskich. Obserwujac konflikt,
zauwazy¢ mozna bylo, iz 50% dzialan o charakterze destrukcyjnym mialo miejsce
w pierwszych szeéciu tygodniach intensyfikacji konfliktu'?, nastgpil wzrost dziatan
polegajacych na rozsylaniu wiadomosci phishingowych, wykradaniu poswiadczen,
umacnianiu persystencji w sieciach, gdzie uzyskano wczesniej dostep, i wykra-
daniu danych®. Nie oznacza to jednak, iz adwersarze nie podejmowali dziatan
w zakresie wypracowywania nowych narzedzi, ktére mogty by¢ wykorzystane prze-
ciwko Ukrainie. Ciekawie o sukcesywnym zdobywaniu i utrwalaniu zdolnosci do
penetrowania infrastruktury IT oraz OT wypowiedzieli si¢ pracownicy Mandiant
we wpisie zatytutowanym Sandworm Disrupts Power in Ukraine Using a Novel
Attack Against Operational Technology'. Autorzy opisali, jak $ledzili aktywno$é

1 Zob. https://mitre-attack.github.io/attack-navigator//#layerURL=https%3A%2F%2Fattack.mitre.
org%2Fgroups%2FG0047%2FG0047-enterprise-layer.json (dostep: 29.05.2024).

12 Por. Microsoft Digital Defense Report 2023, Microsoft Threat Intelligence, https://go.microsoft.
com/fwlink/?linkid=2249025&clcid=0x409&culture=en-us&country=us (dostep: 29.05.2024).

13 Por. ibidem.

14 K. Prosaka, J. Wolfram, J. Wilson, D. Black, K. Lunden, D. Kapellmann Zafra, N. Brubaker,
T. McLellan, C. Sistrunk, Sandworm Disrupts Power in Ukraine Using a Novel Attack Against
Operational Technology, https://cloud.google.com/blog/topics/threat-intelligence/sandworm-
disrupts-power-ukraine-operational-technology (dostep: 30.05.2024).
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aktora, ktérg w pdzniejszym czasie udalo im sie przypisa¢ do grupy Sandworm.
Zidentyfikowali oni nie tylko przejawy aktywnosci w Ukrainie, ale generalnie
w skali globalnej. Interesujace jest to, jak w sposob dlugotrwaty i celowany roz-
wijano kolejne narzedzia badz wersje wykorzystywanych wczesniej narzedzi.

Dzigki pracy analitycznej mozliwe bylo nie tylko zbudowanie szerszego zro-
zumienia wykorzystywanych narzedzi, ale takze wypracowanie metod ich wykry-
wania wraz ze wskazéwkami pozwalajacymi na przeprowadzenie tzw. hardeningu
systemow umozliwiajacego zmitygowanie atakow.

Rysunek 3. Rozwoj narzedzi aktora Sandworm/Seashell Blizzard/Nexus na przestrzeni lat
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Zrédto: https://cloud.google.com/blog/topics/threat-intelligence/sandworm-disrupts-power-ukraine-operational-
technology (dostep: 30.05.2024).

Na powyzszej grafice wida¢, jak na przestrzeni lat rozwijane byly poszczegélne
narzedzia, ktére w pozniejszym czasie grupa APT wykorzystata w celu przepro-
wadzenia atakow wspierajacych cele polityczne Federacji Rosyjskiej.

Inng rodzajowo aktywnoscia charakteryzuja sie dziatania podejmowane przez
podmioty prywatne realizujace zadania na rzecz aktoréw panstwowych. W tym
zakresie jednym z najlepszych przyktadow sa tzw. fabryki trolli powigzane z Wagner
PMC, ktérym kierowat Jewgienij Prigozyn. Bez watpienia dziatania te prowadzono
w cyberprzestrzeni, jednak nie skupialy si¢ one na wykorzystaniu kompetencji tech-
nicznych, a na budowaniu struktur koncentrujacych si¢ na sianiu dezinformacji.
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Zdolnosci w tym zakresie rowniez ksztaltowane byly na przestrzeni lat, jednak
skupiano si¢ na korzystaniu z zachodnich platform i mediéw spotecznosciowych
do wykreowania kont podszywajacych sie pod prawdziwych uzytkownikéw i roz-
przestrzeniania narracji sprzyjajacej polityce rosyjskiej. Analiza rodzajowa prowa-
dzonej aktywnosci pokazuje, iz organizacja o charakterze stricte militarnym zostala
wykorzystana przez Rosj¢ do zbudowania zdolnosci pozwalajacych na proces demo-
kratycznego wylaniania wladz czy tez spoleczng percepcje swiatowych wydarzen.
Przykladami takich dziatan byly: opfacanie influenceréw w mediach spotecznoscio-
wych w celu naklonienia ich do gloszenia rosyjskiej propagandy, masowe komento-
wanie wpiséw politykéw zachodnich celem spotegowania kremlowskiej narracji czy
manipulowanie sondazami prowadzonymi za pomocg mediéw spotecznosciowych’.

Wybuch pelnoskalowego konfliktu w Ukrainie nie pozostal obojetny dla opinii
publicznej. Jest to oczywiscie truizm, jednak nalezy zaznaczy¢, iz swdj sprzeciw
badz poparcie réznorodne osoby wyrazaly w zréznicowany sposéb. Media spo-
teczno$ciowe zostaly zalane czgsciowo inspirowanym i oplacanym przez aktoréw
panstwowych przekazem, a jednoczesnie wiele oséb chcialo podejmowa¢ bardziej
aktywne dzialania w celu wspierania jednej ze stron. Doprowadzito to do inten-
syfikacji zjawiska haktywizmu, opisanego powyzej.

Rysunek 4. Prorosyjscy haktywisci i ich powiazania z grupami APT
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From July 2022 to August 2023, Microsoft Threat Analysis Center (MTAC) identified several incidents when a pro-Russia Telegram channel targeted

an organization, defaced its website, and claimed it performed a destructive attack. Our data shows some of the incidents had overlap with methods,
malware, and infrastructure used by Russian military actors. Above is our current assessment of the relative proximity of many active pro-Russia
hacktivist personas to the Russian state, based on first-party data, MTAC analysis of social media posts, and open-source reporting.

Zrédto: https://www.microsoft.com/en-us/security/security-insider/intelligence-reports/russian-threat-actors-dig-
in-prepare-to-seize-on-war-fatigue/ (dostep: 28.05.2024).

5 Por. ‘Troll factory’ spreading Russian pro-war lies online, says UK, https://www.theguardian.com/
world/2022/may/01/troll-factory-spreading-russian-pro-war-lies-online-says-uk (dostep: 24.05.2024).
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W odréznieniu od wczesniej opisywanych rodzajéw aktoréw w tym zakresie
znacznie tatwiej jest znalez¢ przyktady dziatan ofensywnych wspierajacych zaréwno
strone ukrainskg, jak i rosyjska. Na rysunku 4 zobrazowane zostaly ciekawe zja-
wiska. W pierwszej kolejnosci wida¢, iz mozna zidentyfikowaé réznorodne grupy
haktywistéw, ktorzy podejmuja rézne jakosciowo dziatania. Niewatpliwie kazda
grupa motywowana jest ideologicznie, jednak w przypadku niektérych wida¢, iz
byly one aktywnie wspierane badz wykorzystywane przez grupy APT. Owo wsparcie
badz wyzyskanie w dziataniach mialo zréznicowany charakter, czesciowo obejmu-
jac wylacznie udostepnienie narzedzi, ktére mozna bylo wykorzysta¢ w atakach.
W innych przypadkach dochodzono do zarzadzania dziataniami grupy m.in. po
to, aby dokona¢ ataku w cyberprzestrzeni wyprzedzajacego dzialania kinetyczne'®.

Sam haktywizm nie byl przeznaczony wylacznie dla os6b wspierajacych inwazje
rosyjska. Po intensyfikacji konfliktu w lutym 2022 r. pojawilo si¢ bardzo duzo ser-
wisow, ktore umozliwialy fatwe ,dolaczenie” do atakéw DDoS na serwisy i portale
rosyjskie. Stanowito to specyficzny wyraz wsparcia dla Ukrainy, ktory z perspektywy
panstw zachodnich byl jednak dos¢ problematyczny. Po pierwsze, kazde celowe
dzialanie majace na celu zakldcenie funkcjonowania systemow teleinformatycznych
stanowi naruszenie prawa w praktycznie wszystkich systemach prawnych krajow
zachodnich. Po drugie, dzialania haktywistéw moga realnie zagrozi¢ operacjom
ofensywnym prowadzonym przez strony, ktore wspieraja. Szerzej na ten temat
napisal Adam Haertle w artykule umieszczonym w serwisie Zaufana Trzecia Strona:

W sieci pojawit sie na przyktad ogromny zrzut danych biatoruskiej fabryki broni. W jaki
sposob tg akcjg zaszkodzily Ukrainie osoby za nim stojace? Niestety tego rodzaju ataki,
zaréwno wycieki, jak i samo przelamywanie zabezpieczen, moze by¢ powaznym problemem
dla wywiadéw innych krajow, ktore w tej samej sieci juz si¢ dawno zadomowily. Jest catkiem
mozliwe, ze w sieci tej biatoruskiej fabryki lezat sobie implant amerykanski czy brytyjski
i czekat na swoja okazje, by przerwac produkeje, zmieni¢ proporcje sktadu materiatowego
kluczowego elementu uzbrojenia, ujawnic liste odbiorcéw sprzetu czy w inny, skuteczny
sposob zakldci¢ dziatanie zakladu. Po opublikowaniu wycieku systemy IT przejda duzo
bardziej skrupulatny audyt, pojawig si¢ kolejne zabezpieczenia sieci i jest spora szansa, ze
te dziatania mogg przeszkodzi¢ wywiadom, ktére mogly dziata¢ skuteczniej niz publikacja
200 GB dumpu losowych danych online. Podsumowujac te cze$¢ - grzebigc w krytycz-
nych systemach, mozecie przeszkodzi¢ komus, kto juz tam mieszka i moze osiaggna¢ efekt
o wiele wiekszy od tego, co sami zaplanowaliscie!”.

Co to oznacza w praktyce? Tak jak zaobserwowali badacze zajmujacy sie CTI,
charakter dziatan grup APT reprezentujacych Rosje ulegl zmianie i skupil si¢ na
utrwalaniu persystencji i dlugotrwalym pozyskiwaniu danych. Mozna wigc zalozy¢,

16 Por. J. Coker, RSAC: Threat Actors Weaponize Hacktivism for Financial Gain, https://www.
infosecurity-magazine.com/news/hacktivism-financial-gain-threat/ (dostep: 19.05.2024).

17 Zob. https://zaufanatrzeciastrona.pl/post/dlaczego-nie-powinniscie-hakowac-ani-ddosowac-
rosyjskiej-infrastruktury-it/ (dostep: 10.01.2024).
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iz wiele panstw zachodnich réwniez takie dzialania podejmuje. Natomiast hakty-
wisci swoja aktywnoscig moga doprowadzi¢ do skutecznego zaalarmowania ope-
ratoréw infrastruktury teleinformatycznej o wystepujacych w niej lukach.

Ostatnim z obszaréw, ktéry uwidocznit si¢ po wybuchu petnoskalowego kon-
fliktu w Ukrainie, jest uzaleznienie infrastruktury ICT od dostawcow sprzetu i opro-
gramowania niepodzielajacych naszych celéw strategicznych. Zrozumienie pelnej
skali wyzwan wymaga w tym zakresie przyjecia roli ,adwokata diabta” i uchwy-
cenia perspektywy rosyjskiej. Niemniej wyzwanie to jest jak najbardziej realne.
Otdz Rosja, budujac swoje sieci teleinformatyczne z wykorzystaniem zachodniego
sprzetu i oprogramowania, w chwili gdy podjela decyzje o pelnoskalowej inwazji,
doprowadzita do sytuacji, w ktorej zaprzestano swiadczenia jej okreslonych ustug.
Jest to o tyle istotne, gdy méwimy o wykorzystaniu sprzetu komputerowego badz
oprogramowania opartego okresowo na odnawianych licencjach bagdz wymaga-
jacego wsparcia technicznego z kraju, ktory traktujemy jako przeciwnika. W tym
wypadku zauwazy¢ mozemy, iz korporacje takie jak Alphabet, Microsoft czy Cisco
aktywnie wspieraty obrone ukrainskiej infrastruktury ICT, ale jednoczesnie w wielu
aspektach przestaly $wiadczy¢ ustugi na rzecz agresora.

Podsumowujgc, przekrojowa analiza danych opisujacych konflikt rosyjsko-
-ukrainski pokazuje doéc¢ reprezentatywne spektrum zagrozen wystepujacych obec-
nie w cyberprzestrzeni. Z jednej strony wynika to z faktu, iz nie da sie teraz pro-
wadzi¢ ,wyizolowanego” konfliktu w takiej skali. Skuteczne porazenie zdolnosci
obronnych Ukrainy wymaga uderzenia w podmioty jg wspierajace. Oznacza to nie
tylko ataki na infrastrukture krytyczng sojusznikéw Ukrainy, ale takze wplywanie
na opinie publiczng w ramach operacji w cyberprzestrzeni. Ich skuteczno$¢ podyk-
towana jest koniecznoscia ciaglego rozwoju narzedzi i wyszukiwania kolejnych
podatnosci. Zaréwno tych technicznych, pozwalajacych na uzyskanie dostepu do
systemow teleinformatycznych, gtéwnie po to, aby zapewni¢ sobie staly doplyw
kluczowych informacji o dzialaniach przeciwnika, jak i budowania sieci wptywéw
w mediach spoleczno$ciowych. W tym zakresie celem jest wykorzystanie techno-
logii i ustug $wiadczonych na rzecz spolecznosci zachodnich, aby wywiera¢ wptyw
i realizowa¢ zamierzenia agresora.

Nie da si¢ dokona¢ jednoznacznego podziatu na rodzaj aktywnosci i zagrozen,
dominujacych w danym momencie. Niezbe¢dne jest prowadzenie przekrojowego
modelowania zagrozen w celu identyfikacji trendéw w dziataniach adwersarzy. Czgs¢
grup przestepczych rzeczywiscie kieruje si¢ gldwnie zyskiem i oczekuje okupu za
rozszyfrowanie danych, jednak jest to inne gatunkowo wyzwanie niz mitygowanie
zagrozen generowanych przez zadaniowane i finansowane przez panstwo grupy APT.

Pod wzgledem teoretycznym zlozonos$¢ wspoéiczesnych wyzwan dla cyberbez-
pieczenstwa wskazuje, iz z powodzeniem mozna stosowac¢ ramy teoretyczne wykute
dla pojecia ,wojna hybrydowa”, jak i metodyki badania przejawdw ,,maskirowki”.
Szczegdlnie gdy w wyniku atrybucji jesteSmy w stanie przypisa¢ dzialania do pod-
miotéw powigzanych z Federacja Rosyjska.
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W wyniku przeprowadzonej procedury badawczej wstepnie postawiona hipo-
teza okazala si¢ prawdziwa, wymaga ona jednak uzupelnienia i przybiera naste-
pujaca forme: Wspdlczesny konflikt w cyberprzestrzeni charakteryzuja wysoka
zfozonos¢ i szeroka sie¢ powigzan z dziataniami kinetycznymi. Priorytet wybra-
nego rodzaju aktywnosci uzalezniony jest od mozliwosci osiggniecia celéw poli-
tycznych za pomocg wybranych srodkéw. Przez co prym dziatan kinetycznych nad
dzialaniami w cyberprzestrzeni zmienia si¢ dynamicznie. Rosnace zaawansowa-
nie techniczne ustug kluczowych dla funkcjonowania panstwa sprawia, iz rosnie
powierzchnia ataku i mozliwo$¢ oddzialywania na nie przez wrogich aktoréw
panstwowych i niepanstwowych. Z tego wzgledu do skutecznej prewencji i reago-
wania niezbedne jest podejmowanie szeroko zakrojonych dziatan pozwalajacych
na rozpoznanie aktywnosci uderzajacych w kluczowe obszary funkcjonowania
wspolczesnego panstwa.

Powyzsza hipoteza nie pozwala oczywiscie w petni odpowiedzie¢ na posta-
wione pytanie badawcze i wymaga dalszych badan. Niemniej stanowi ona dobry
punkt wyjscia proby uogdlnienia charakterystyki wyzwan wynikajacych z zagrozen
obecnych we wspdlczesnej cyberprzestrzeni.

Conlflict in Cyberspace on the Example of the War in Ukraine.
A Study of Activity, 2022-2023

Abstract

The article analyses the cyberaspects of the Ukraine-Russia war in 2022-2023, considering both
kinetic operations and disinformation campaigns. The author presents the tools and methods
used by the Advanced Persistent Threat groups linked to Russia as well as by private actors
and hacktivists. The aim is to show how cyber operations complement warfare by supporting
disinformation and destabilisation campaigns.

The analysis is based on CTI (Cyber Threat Intelligence) reports, which present data col-
lected for incident prevention and response. The author employs deduction and desk-based
analysis to confirm the hypothesis that cyber and kinetic activities support each other. Among
the key findings, it is noted that modern cyber conflicts are complex and dynamic, necessitating
comprehensive defence strategies. Russian operations conducted by groups such as Sandworm
have targeted critical infrastructure operators, aiming to increase pressure on Ukraine and its
international partners who are assisting in its defence efforts.

KoH}nuKT B XKMOepnpoCTpaHCTBe Ha IpHMepe BOMHE B YKpauHe.
HccnepoBanue akTuBHOCTH B 2022-2023 romax

AHHOTALNS

B crarbe «KoH(IUKT B KbepIpOCTpaHCTBe Ha IIpMMepe BOIHDI B YKpanHe» aHaTU3UPYIOTCA
KMOepacIeKThl YKPAMHCKO-POCCUITCKOro KOHGKTa 2022-2023 IT., yIUTHIBAS KaK KMHETIIE-
CKMe HeICTBMSA, TaK U AesMH(OPMAIIOHHbIe KAMIIAHNY. ABTOP IPEACTAB/IsAET NHCTPYMEHTBI
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U MeTopbl, ucnonb3yeMble rpymmamu APT (Advanced Persistent Threat), cBsasannbiMu ¢ Poc-
cueli, a TaKXKe YaCTHBIMM NULaMu U XxaktuBucramu. Llenp — mokasars, Kak Kubepormepanun
IOIIO/IHAIT BOEHHbIE AEICTBIL, IIOAGEPXKNBas He3nH(POPMAIVIOHHbIE 1 AeCTabI/IV3aI[IOHHbIe
KaMITaHVN.

Amnamus ocHoBaH Ha or4erax CTI (Cyber Threat Intelligence), B KOTOpBIX IpeLCTaBI€HbI
HaHHble, COOpaHHBIE B PaMKaX IIPeOTBPAIEHNs M PearnpoBaHUsA HAa MHINMAEHTHL. ABTOp
MCIIONb3yeT [efYKTUBHBI U KaOUMHeTHBII aHa/lIU3 [ IPOBEPKM TUIIOTE3BI O B3aMMHOI
HOAfep>KKe Kubep- U KMHeTHIeCKUX AeiicTBuil. Cpean K/II0UeBbIX BHIBOJOB OTMEYAETCs, YTO
COBpeMeHHDIIT KnbepKOHGIMKT MHOTOTPaHeH U fUHAMUYEH, I09TOMY TpeOyeT KOMIUIEKCHBIX
06OpOHHBIX cTpaTeruit. Poccuiickue oneparyu, IpoBOAMMbIE, B YACTHOCTM, TAKMMM IPYIIIAMI,
Kak Sandworm, 6bI/IM HallpaB/IeHbl Ha OIIEPaTOPOB KPUTMUECKOi MHPPACTPYKTYPDI C LIEIbIO
OKa3aTb MHOTOKPATHO yBe/IMYeHHOE aBjIeHNe Ha YKpauHy 1 ee MeXX/yHapOHbIX TapTHEPOB,
HOZfIeP)KMBAIOLINX ee B 0OOPOHNUTEIBHOI BOJIHE.
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